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INTRO 

nous allons analyser un malware  

 

 

 

ACCORD 

Notre mission 

Notre mission analyser et comprendre le problème ce qu’il fait ?,sont origine ?,d'où vient il ? 

L'équipe 

Travail à 2 avec tom pouyez (problème accès site) 
rendu individuel  

ETAPES 

Analyse du réseau 

Nous commençons par regarder les processus malveillant ainsi que leur detail  

Actions  

on est sur le processus du malware  



 

 

 
on analyse les dangers  

 

on observe Le port 853 est un port réservé pour DNS-over-TLS 



 

 

 

on va dans l’arbre des processus  



 

 

 

on observe que le malware lance plusieur processus afin de reprendre la main sur le pc pour 

rester présent continuellement  

 



 

 

 

On observe que le cpu est utilisé. 

 

en regardant l'intérieur d’une requête on observe que toutes les connections à des serveurs dns 

sert à miner de la cryptomonnaie le XMR(monero) qui mine sur le cpu  

Pour la partie ROOT :  

on observe une connection ssh  



 

 



 

 



 

 

 



 

 

 

 

CONCLUSION 

Nous pensons que ce processus malveillant est un malware exécutant des sous processus afin 

de rester up en permanence , il envoie des requêtes à tous les serveurs dns afin de créer un lien 

vers le monde extérieur pour accéder à un portail crypto pour miner et envoyer ce qu’il aura pu 

miner sur le cpu de l’ordinateur. 

CONSEIL 

Nous vous conseillons de faire attention à tout processus que vous lancer ainsi à ce qu’y est 

installé sur les équipements , il faudra isoler la partie touchée par l’attaque et la formater afin de 

se séparer de ce malware et il faudra faire de la surveillance de réseau afin de savoir si des 

processus malveillant essaie de communiquer vers l'extérieur ainsi que de surveiller s’y aucun 

processus malveillant circule sur le réseau local. 
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