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INTRO 

Ce rapport documente l'approche méthodologique et les actions menées lors du travail de 
pentest, dont l'objectif était de compromettre une machine cible et d'en extraire des 
informations sensibles. 

ACCORD 

Notre mission 

La mission consistait à identifier et exploiter les vulnérabilités du système cible afin de 
collecter les données sensibles, prouvant l'accès progressif aux différents niveaux de 
sécurité du système. 

cible 192.168.56.102 

 

L'équipe 

rendu individuel  

ETAPES 

Analyse du réseau 

 



 
on regarde la version des ports ouverts 

 

 



Actions  

on se connecte en ftp 

 

on observe avec la faille que avec anonymous en login et mdp on peut se connecter 

on transfert le fichier sur notre espace  

 

FLAG 

 

 

 



 

dans le site web on voit que le browser n’est pas bon on le remplace par le bon Firefox 

puis on met la fonction -secure 

sqlmap -u 192.168.56.102/login.exe --user-agent='Firefox-secure*' -tables 

 

sqlmap -u 192.168.56.102/login.exe --user-agent='Firefox-secure*' -dump 

 

pour le 3eme flage nous llons utiliser le port 443 celui du serveur windows 

 

on observe avec metasploit une faille ms17-010 

on essaie de  



 

 

 

on sait que l’on est dans C:\Windows\system32 et on nous a donner l’indice de la 

localisation du flag 

 

FLAG root 

 

 

CONCLUSION 
Les trois flags ont été extraits grâce à l’exploitation de vulnérabilités : accès FTP anonyme 
sur le Port 21 , une faille SQL causant une injection sur le fichier login.exe, et une 
vulnérabilité système MS17-010 EternalBlue sur le Port 445. Qui a permis une élévation de 
privilèges jusqu'au niveau root, assurant la récupération du flag root. 

CONSEIL 
désactiver l'accès anonyme FTP avec la création d’un contrôle d'accès  
utiliser des méthodes pour contrer les injections SQL 



appliquer les correctifs des failles MS17-010  
mise à jour et veilles régulières sur ces systèmes  
s’informer et actualiser les outils 
continuer à pénétrer le réseau 
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